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Homolka hostila celorepublikovy workshop k ochrané
zdravotnickych zarizeni pred kybernetickymi utoky

Do Nemocnice Na Homolce se dnes sjelo vice neZ 250 zastupcti zdravotnickych zafizeni z celé
Ceské republiky na workshop vénovany pouceni z kybernetického utoku na beneSovskou
nemocnici, ktery ve spolupraci s Ministerstvem zdravotnictvi, Nemocnici Rudolfa a Stefanie
BeneSov a Spolkem pro ochranu osobnich tudaja usporadali IT odbornici z Nemocnice Na
Homolce. U€ast na akei p¥ijali i zastupci Narodniho d¥adu pro kybernetickou a informaéni
bezpeénost, Utadu pro ochranu osobnich tidajii a sekce kyberkriminality Narodni centraly proti
organizovanému zlo¢inu Policie CR.

., Kyberutoky nelze bohuzel v budoucnu plne vyloucit, a proto je nutné délat maximum, abychom
pripadné hrozby maximalné eliminovali. Veérim, ze diky dnesnimu workshopu pro nemocnice dojde k
dalsimu rozvoji povédomi o kybernetické bezpecnosti, rizicich a vhodnych strategiich, jak predchazet
incidentiim podobnym tomu v benesovské nemocnici, “ uvedl ministr Adam Vojtéch.

Incident v beneSovské nemocnici potvrdil, Ze postupny a stale intenzivnéjsi prinik informaénich
technologii do oblasti zdravotnictvi stavi poskytovatele zdravotnich sluzeb do role velice atraktivniho
cile kybertitoku a ze Ceska republika nezfistane stranou tohoto globalniho trendu. Ochota a schopnost
v€asného sdileni zkuSenosti, ponauceni se z moznych chyb a potvrzeni si spravné praxe je proto
dulezitym ptedpokladem pro posileni obranyschopnosti viéi kybernetickym hrozbam, a to nejen
v sektoru zdravotnictvi.

., Vérim, Ze nejen povérenci pro ochranu osobnich udajii, manazeri kybernetické bezpecnosti, vedouci
IT oddéleni ale i zdstupci managementu zdravotnickych zarizeni z celé CR ziskali na workshopu
diilezité a praktické zkuSenosti a hlavné ponauceni z beneSovského kyberutoku,* uvedl iniciator akce
Dusan Chvojka, naméstek pro informacni technologie Nemocnice Na Homolce.

Podle Adama Kuéinského, feditele odboru regulace NUKIB, mezi nejéastéjsi nedostatky patii kromé
technickych nedostatkd (jako je slaba segmentace sité, neoSetiené zranitelnosti, neaktualni software,
vystavovani sluzeb do internetu bez redlného divodu) také manazerska pochybeni, naptiklad
nedodrzovani pravidel minimalniho pfistupu k systému ¢i ovliviiovani bezpecCnosti provozem c¢i
managementem, nedostatecné nebo zadné proskoleni uzivateld, jak se chovat v prostfedi internetu,
a nedostateény monitoring toho, co Se v siti déje. Jako nejcastéjsi cesty uto¢niku v téchto ptipadech



byly oznaceny phishingovy (podvrzeny) e-mail, vefejné dostupné sluzby z internetu, neautorizovany
pfistup umoznény technickymi nedostatky (napt. nezabezpecenou wifi) a osobni zafizeni pfipojovana
do sité, ktera nejsou pod kontrolou organizace (mobily, notebooky).

Pouceni z kyberttoku na beneSovskou nemocnici, které zaznélo na workshopu: Dostatecné silna
ochrana pred kybernetickymi utoky vyzaduje know-how, finanéni prostfedky a jednotnou koncepci
architektury pro boj proti moznym kybernetickym utoktim. Je potfeba zfidit systém v¢asného varovani
vSech nemocnic a nastavit spolupraci s NUKIB i dal§imi institucemi zabyvajici se kybernetickou
ochranou. Musi byt nastaven systém jednotného vzdélavani pracovniklt ve zdravotnictvi v oblasti
kybernetické hygieny a zavedena dusledna ochrana koncovych uzivateli ICT, administratort
s privilegovanymi ucty a vSech medicinskych zatizeni. Je tfeba zajistit kontinudlni nékolikatiroviiové
zalohovani a nastavit promyslené segmentovani sité.
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